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1. Introduction

Ce rapport de transparence a été établi conformément a I'article 15 du réglement (UE) 2022/2065, dit

« loi sur les services numériques » (DSA). Il décrit nos pratiques de modération des contenus et les décisions
d’application relatives a des domaines de produits spécifiques et vise a fournir des informations claires,
accessibles et complétes sur la maniére dont nous gérons et modérons les contenus sur notre plateforme.

Ce rapport porte spécifiguement sur les actions et procédures de modération appliquées aux produits
suivants : les plateformes en ligne et les services numériques du groupe Awaze qui facilitent la mise en ligne, la
découverte et la réservation d’hébergements de vacances de courte durée, y compris le contenu généré par

les utilisateurs tel que les annonces immobiliéres, les descriptions, les images, les avis et les communications
connexes.

Ce rapport s'inscrit dans le cadre de notre engagement continu en matiére de transparence, de responsabilité
et de respect des obligations énoncées dans le DSA.

Ce rapport couvre les entités juridiques suivantes du groupe
Nom du prestataire de services Awaze : Novasol, Fincallorca, Ardennes Etape et
SandyBlue - Collectivement le « Groupe Awaze »
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2. Commandes recues des autorités des Etats membres de I'UE

Conformément aux articles 9 et 10 du reglement (UE) 2017/799 (RGPD), cette section présente des informations sur
les injonctions recues des autorités compétentes des Etats membres de I'UE au cours de la période considérée. Ces
injonctions concernent des contenus illicites et des demandes de renseignements.

2.1. Ordres des autorités des Etats membres visant & lutter contre les contenus illégaux

Nombre de Etat membre émettant Délai médian de Délai médian d'exécution de

Type de contenu
la commande

illégal commandes regue| l'ordre confirmation de réception
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2.2 Ordonnance relative & la communication d'informations sur les bénéficiaires du service par les autorités des Etats membres

Motif du signalement/Type de
contenu illégal

Nombre
d'avis
regus

Nombre de

notifications

regues par les signaleurs d

Nombre de
mesures prises suite

L confiarex notifications

Non traité exclusivement

par des
moyens automatisés

moyens

Délai médian de
prise de décision
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3. Signalements/notifications des utilisateurs

Cette section décrit le nombre et la nature des signalements effectués par les utilisateurs, d'autres
personnes et entités concernant les contenus qu'ils jugent illégaux ou non conformes aux conditions
d'utilisation de notre plateforme. Elle explique également comment nous gérons les mesures de
modération de contenu suite a ces signalements.

Signalements recus des utilisateurs

Nombre Nombre de Nombre de INter FEfits @R Eeme e
par des Délai médian de

moyens automatisés prise de décision

Motif du signalement/Type de v P mesures prises suite

contenu illégal P
gL reques par les signaleurs dp confiaféx Notifications

moyens
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4. Modération de contenu effectuée a l'initiative d'Awaze

Awaze s'engage a maintenir un environnement sdr et sécurisé, exempt d'abus, pour ses clients et leurs utilisateurs. En tant
que fournisseur de plateforme de service client, notre plateforme permet aux entreprises d'interagir avec les utilisateurs
par messagerie, e-mail et intégrations ; autant de canaux qui présentent un risque d'abus s'ils ne sont pas correctement
protégés.

Nous utilisons une approche multicouche pour la modération des contenus, combinant des systémes de détection
automatisés, des outils d'administration internes et des processus de vérification manuelle. Cette section présente un
apergu des actions de modération menées de notre propre initiative, sans obligation Iégale ni notification de tiers.

La modération effectuée de notre propre initiative comprend a la fois la détection proactive par des systémes
automatisés et la vérification manuelle par des modérateurs de contenu. Nous nous engageons a ce que tous les
membres du personnel impliqués dans la modération de contenu disposent des compétences, des connaissances et des
ressources nécessaires pour s'acquitter de leurs responsabilités de maniere équitable et précise, conformément aux

lois applicables et aux politiques internes.

Modération de contenu a l'initiative de I'entreprise

Nombre de ces éléments détectés

Type de contenu illégal ou autre
violation des conditions d'utilisation acceptalples

Nombre d'éléments modéres uniquement par des méthodes automatisées| Type de restriction appliquée
moyens
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4. Description qualitative des moyens automatisés

Awaze utilise des controles de sécurité automatisés pour réduire les escroqueries, le phishing, l'usurpation d'identité et les logiciels
malveillants lors de I'accés au Web et par courrier électronique.

Protection du courrier électronique : Nous utilisons une passerelle de messagerie sécurisée (Mimecast) pour inspecter les
courriels entrants avant leur distribution. Cette passerelle effectue des contréles automatisés (réputation, authentification, etc.).

Nous utilisons I'analyse de contenu, la détection de logiciels malveillants et la détection d'usurpation d'identité pour rejeter ou
mettre en quarantaine les messages associés a des escroqueries, des fraudes, des usurpations d'identité ou des logiciels
malveillants. Nous utilisons également des contréles d'authentification des e-mails sur I'ensemble de nos domaines (SPF, DKIM
et DMARC). Ces contrbles permettent aux systémes de réception de vérifier que les messages prétendant provenir des domaines
Awaze sont autorisés et n'ont pas été modifiés, et ils réduisent les tentatives d'usurpation de domaine et d'identité.

Protection web : Nous utilisons un service de sécurité SD-WAN géré (Cato) qui applique un filtrage DNS, une politique de
pare-feu et une prévention des intrusions. Ce service bloque I'acces aux domaines malveillants connus, aux infrastructures
d’hamegonnage et aux serveurs de commande et de contrdle, et bloque les schémas de trafic a haut risque en périphérie du

réseau.

Note relative au rapport : Les chiffres annuels sont estimés a I'aide des fenétres de rapport des fournisseurs (Mimecast aoit-
décembre 2025 ; Cato 12 oct.-31 déc. 2025) et supposent un état stable sans changement de politique ni de volume.

Objectifs précis

Les outils automatisés visent a protéger les activités de messagerie entrantes et sortantes, a prévenir les abus, a préserver la réputation
de l'expéditeur et a garantir la conformité aux directives et a la Iégislation (par exemple, les directives d'envoi de courriels, la
conformité a la loi CAN-SPAM). Leurs objectifs spécifiques incluent :

+ Détection des activités et des schémas suspects lors de l'inscription ;

« Evaluation du contenu lors de sa création et de son accés via les liens, les téléchargements et autres contenus générés par les utilisateurs ;
* Surveillance des limites de débit et des seuils d'utilisation pour les fonctionnalités clés ;

« Evaluation du risque basée sur des données historiques ;

« Empécher la diffusion de courriels d’hamegonnage, d’usurpation d’identité et de logiciels malveillants en les rejetant ou en les mettant en quarantaine.

messages entrants correspondant aux contréles automatisés des menaces ;

* Empécher I'acces aux sites Web malveillants en bloguant la résolution DNS et/ou le trafic Web pour

domaines et catégories associés aux logiciels malveillants, au phishing, aux DGA et au commandement et contrle ; et

« Détecter et bloquer les attaques réseau (par exemple les tentatives par force brute, les blocages basés sur la réputation, I'analyse des vulnérabilités et les

modeles d'exploitation) a I'aide des signatures IPS et de la politique de pare-feu.

Utilisation de I'authentification des e-mails SPF/DKIM/DMARC pour réduire l'usurpation des domaines Awaze et améliorer la
détection et le rejet des e-mails d'usurpation d'identité et d'hamegonnage.
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Indicateurs de précision et taux d'erreur possible

Nous avons une grande confiance en nos outils, avec un faible taux de faux positifs. Cependant, les clients peuvent faire
appel auprés de notre équipe d'assistance s'ils estiment qu'un faux positif a été généré par nos processus de modération de

contenu ou nos outils anti-abus.

Courriel : La détection repose sur I'analyse automatisée des menaces, les contrdles d’authentification, I'analyse du contenu et la
détection de logiciels malveillants. Des faux positifs peuvent survenir (par exemple, des expéditeurs légitimes ou des domaines
récemment enregistrés) ; ce probléme est atténué par I'ajout de listes blanches, I'ajustement des politiques et 'examen des
messages mis en quarantaine ou rejetés.

Web/DNS : Les blocages DNS et pare-feu s’appuient sur des flux de données de menaces, la catégorisation, des indicateurs
comportementaux (par exemple, la détection DGA) et les signatures IPS. Des faux positifs peuvent survenir (par exemple,

des domaines mal catégorisés ou une infrastructure partagée) et sont gérés par des exceptions/listes blanches et un ajustement
périodique des régles.

Awaze analyse les tendances et ajuste ses politiques en conséquence afin de réduire les faux positifs tout en maintenant
la protection.

* Les espaces de travail doivent réussir une évaluation anti-abus avant de pouvoir bénéficier de nombreuses fonctionnalités.

notamment celles qui permettent les communications sortantes.

« La limitation du débit, I'analyse du contenu et la détection des schémas de spam sont en place sur de nombreux canaux.

notre produit

« Si un contenu n'enfreint pas nos conditions générales, mais qu'un client souhaite administrer son espace de travail selon ses propres conditions,

il peut supprimer du contenu ou bloquer des utilisateurs a sa guise.
* Des dérogations manuelles par le service client (CS) sont disponibles pour les blocages automatisés.

* Les employés d'Awaze (par exemple, le service client) disposent d'outils pour approuver ou refuser la réactivation des comptes bloqués.

tentatives d'envoi d'e-mails.

* Nous appliquons des contréles multicouches (passerelle de messagerie + filtrage DNS + pare-feu + IPS) afin qu'aucun contréle unique ne soit

On s'y fiait exclusivement.

Nous utilisons des listes blanches et des exceptions (lorsque cela est justifi€) et nous adaptons les politiques en fonction des besoins opérationnels.

impact et risque pour la sécurité.
» Nous conservons des journaux d'audit et des rapports d'événements de sécurité pour faciliter les enquétes et la réponse aux incidents.
* Les politiques de sécurité et les capacités de détection sont maintenues grace aux mises a jour des fournisseurs et aux processus internes.

revoir

Nous appliquons I'authentification des e-mails au niveau du domaine (SPF, DKIM et DMARC) comme mesure de

protection supplémentaire afin de réduire I'usurpation d'identité et d'améliorer la fiabilité des décisions de filtrage
automatisé des e-mails.




Machine Translated by Google

6. Plaintes recues

Nombre de plaintes regues par le biais de nos systémes internes de traitement des plaintes

meécanisme de plaintes internes

awazie
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